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‘Resolucion No.

(28 3 8

“Por mediho de la cual se adopta !a Politica General de seguridad y'privacidad de
la informacion de la Alcaldia Municipal de Sopt')" '
El Alcalde Mumcrpal de Sop9, en uso de sus atrlhucnones constitucionales y
legales vy,

CONSIDERANDO:

Que la Constitucion Politica de Colombia establece en su Articulo 15 “7odas /as personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarios y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas”.

Que el Articulo 209 de la Constitucion Politica de Colombia consagra que “/a funcion
administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacidn, la delegacion y Ja desconcentracion de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion publica, en todos sus ordenes, _
~ tendrd un control interno que se efercerd en los terminos que sefale la /ey '

Que la 'Ley 1273 de 2009, crea un nuevo bien juridico tutelado - denominado "de /a
proteccion de fa informacion y de los datos'- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones,. entre otras disposiciones.

Que la Ley 1341 de 2009, determina el marco general para la formulacion de las politicas.
pUblicas que regiran el sector de las Tecnologias de la Informacmn y las Comunlcauones,
su ordenamiento general, el régimen de competencia, la protetcmn al usuario, asi como lo
concerniente a la cobertura, 1a calidad del servicio, la promocion de |a inversion en el sector
y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro radioeléctrico,
asi como las potestades del Estado en relacion con la planeacion, la gestidn, la
administracion adecuada y eficiente de los recursos, regulacion, control y vigilancia del
" mismo y facilitando el libre acceso y sin discriminacion de Ios habitantes del territorlo '
nacional a la Sociedad de la Informacidn - .

Que la Ley 1581 de 2012 tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica (...

Que el Decreto Nacional 2573 de 2014 define “los lineamientos, plazos vy términos para
garantizar el. maximo -aprovechamiento de las Tecnologias de la. Informacion y las
Comunicaciones, con el fin de contribuir con la construccion de un Estado mas eficiente,
mas transparente y participativo y que preste mejores servicios con la colaboracion de toda
la sociedad”.
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Que mediante Decreto 1377 de 2013 se reglamenta la Ley 1581 de 2012 que expidi6 el
Régimen General de Proteccidn de Datos Personales, el cual, de conformidad con su
articulo 1, tiene por objeto "(...) desarroliar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archives, y los demds derechos, libertades y garanrfas
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el
derecho a la informacion consagrado en el articulo 20 de la misma

Que el manual de Gobierno en Linea 3.1 Ver 2014-06-12, establece instructivos respecto de
la implementacion de la estrategia de Gobierno en Linea. el Modelo de Seguridad de'la
Informacion para la Estrategia de Gobierno en Linea, el Formato de Politica SGSI - Modelo®
de Seguridad de la Informacién para la Estrategia de Gobiérno en Linea.’

Que el Decreto 1008 de 2018, Capitulo 1, Articulo 2.2.9.1.1.3 tiene por objeto que se (..}
desarrollard conforme a los principios que rigen la funcion y los procedimientos
administrativos consagrados en los articulos 209 de la Constitucion Politica, 3° de la Ley 489
de 1998, 3°de la Ley 1437 de 2011, 2°y 3°de la Ley 1712 de 2014, asi como los qgue
orientan el sector TIC establecidos en el articulo 2° de la Ley 1341 de 20089, vy en particular .
los siguientes: (...) Seguridad de la Informacion: Este principio bysca crear condiciones
de uso conflable en el entorno digital, mediante un enfoque basado en la gestion de riesgos
preservando la confidencialidad, integridad vy disponibiidad de la informacion de las
entidades del Estado, vy de los servicios que prestan al ciudadano.

Que mediante Resolucion No. 1692 de 2018, se conforma el comité de seguridad de la
Informacion al interior de la Alcaldia Municipal de Sopd

Que es necesario determinar los lineamientos que permltan proteger la Informacion de LA
ALCALDIA MUNICIPAL DE SOPO a través de acciones de aseguramiento de la
Informacién teniendo en cuenta los requisitos legales, -operativos, tecnoldgicos, de
seguridad de la entidad alineados con el contexto de direccionamiento estratégico y de -
gestion del riesgo con el fin de asegurar el cumpllmlento de la integridad, disponibilidad,
legalidad y confidencialidad de la informacion. .

_ Que con base al modelo de Seguridad y privacidad de la infermacion del Ministerio de -

- Tecnologias de la Informacion y las Comunicaciones se debe realizar un Manual de politicas,
donde se describan los objetivos, alcances y el nivel de cumplimiento, que garanticen el
adecuado uso de los Activos de informacion al interior de la Entidad; definiendo las
responsabilidades generales y especificas para la gestién de [a seguridad de |a informacion.

Por lo anteriormente expuesto,
Resue[ve'

ARTICULO PRIMERO: Adoptar la Polltlca General de Segur:dad y Prlvamdad de Ia |
Inforrnaaon que se describe a contmuacmn
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SECRETARIA DE DESARROLLO INSTITUCIONAL
ALCALDIA MUNICIPAL DE SOPO
CUNDINAMARCA - COLOMBIA
2018

POLITICA GENERAL DE SEGURIDAD Y. PRIVACIDAD DE LA INFORMACION

William Octavio Venegas Ramirez
Alcalde Municipal

Sulmary Quiroga Rodriguez
Secretaria de Desarrollo Institucional

Diego Fabidn Ledn Beltrdn
Profesmnal Universitario Area de Sistemas de Informacwn

Juan Carlos Rodnguez Camargo
Contratista

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. OBJETIVOS

1.1. OBJETIVO GENERAL

Determinar los lineamientos que permitan proteger la Informacién de LA ALCALDIA
MUNICIPAL DE SOPO a través de acciones de aseguramiento de la Informacidn teniendo
en cuenta los requisitos legales, operativos, tecnolégicos, de sequridad de la entidad -
alineados con el contexto de direccionamiento estratégico y de gestién del riesgo con el fin
de asegurar el cumplimiento de lar integridad, disponibilidad, legalidad y confidencialidad de
la informacion. _




1.2. OBIETIVOS ESPECIFICOS

LA ALCALDIA MUNICIPAL DE SOPO, para el cumplimiento de su misién, vision,
objetivos estratégicos, establece !a funcion de Seguridad de la Informacidn en la Entidad,
con el objetivo de:

~ Mantener la confianza de los ciudadanos en general y el compromiso de todos los

funcionarios, contratistas o practicantes de la entidad respecto al correcto manejo y
proteccion de la lnformaCIon que es gestionada y resguardada en LA ALCALDIA
MUNICIPAL DE SOPO

Identificar e implementar las tecnologias necesarias para fortalecer la funcion de la
seguridad de |a informacion.

Implementar el Sistema de Gestién de Seguridad de la Informacién.
Proteger' la informacion y los activos-tecnoldgicos de la Entidad

Asegurar la identificacion y gestion de los riegos a los cuales se expone los activos
de informacion de la entidad.

Cumplir con los principios de seguridad de la informacion: disponibilidad, integridad
y confidencialidad.

Atender las necesidades para el cumplimiento de la funcién administrativa.

Proteger la informacion y los activos tecnoldgicos de fa Entidad

Concientizar a los funcionarios, contratistas y practicantes de la Entidad sobre el uso
adecuado de los activos de informacién puestos a su disposicion para la realizacidn
de las funciones y actividades diarias, garantizando la confidencialidad, la pnvac:dad
vy la integridad de la informacién

Dar cumplimiento a los lineamientos establecidos en la Estrategia de Gobierno en
Linea respecto a la Seguridad de la Informacidn.

2. ALCANCE

La Politlca de Seguridad de la Informacion aplica a toda la Entidad, sus funcionarios,
contratistas y practicantes de LA ALCALDIA MUNICIPAL DE SOPO que tengan
acceso a informacion a través de los documentos, equipos de computo,
infraestructura tecnoldgica y canales de comunicacion de la entidad.

3. DEFINICIONES

SGSI: Sistema de Gestion de Seguridad de la Informacion: Es la abreviatura utilizada para -
referirse a un Sistema de Gestion de [a Seguridad de la Informacién.
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Software: Conjunto de programas, instrucciones y' reglas informaticas para e]ecutar ciertas
tareas en una computadora. - : .

Tecnologia de la mformacmn T.I. Hace referenaa a Ias aplicaciones, informacion e
. infraestructura requerida por una entidad para apoyar el func10nam|ento de los procesos y
estrategia de negocio.

Amenaza :

Una amenaza informatica es toda circunstancia, evento o persona que tiene el potenma! de
~ causar dafio a un sistema en forma de robo, destruccién, dwulgacmn modificacién de datos

0 negacion de servicio (DoS)

Antivirus
- Antivirus es una categoria de software de segurldad que protege un equupo de virus,
normalmente a través de la deteccion en tiempo real y también mediante andlisis del
sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de una
estrategia de seguridad estandar de muiltiples niveles.

' Caballo de Troya
Son un tipo de cddigo mahaoso que parece ser algo que: no es. Una distincidn muy
importante entre troyanos y virus reales es que los troyanos no lnfectan otros archivos y no
se propagan autométicamente. .
Canal. de control y comando
Un canal de mando y control es el medio por el cual un atacante se comunica y controla los
equos infectados con malware, lo que conforma un botnet. :

Carga destructiva
Una carga destructiva es la actividad mallcmsa que realiza el malware. Una carga destructiva
-es independiente de las acciones de instalacion y propagacion que realiza el malware.

Crimeware
Software que realiza acciones ilegales no previstas por un usuario que ejecuta el software.
Estas acciones buscan producir beneficios econdmicos al distribuidor del software.

Ciberdelito

El ciberdelito es un delito que se comete usando una computadora, red o hardware. La
computadora o dispositivo puede ser el agente, el fac:lltador o el objeto del delito. E! delito
puede ocurrlr en la computadora © en otros lugares. :

Definiciones de virus : -
Una definicidn de virus es un, archivo que proporciona informacién al software antivirus,
~ para identificar los riesgos de seguridad. Los archivos de definicion tienen proteccion contra
todos los virus, gusanos, troyanos y otros riesgos de seguridad més recientes. Las
" definiciones de virus también se denominan firmas antivirus.

Descarga inadvertida

Una descarga inadvertida es una descarga de malware mediante el ataque a una -
vulnerabilidad de un navegador Web, equipo diente de correo electronico o plug-in de:
navegador sin intervencidn alguna del usuario. Las descargas inadvertidas pueden ocurrir
al visitar un sitio Web, visualizar un mensaJe de correo electrénico o pulsar clic en una
ventana emergente engafosa. .

Encriptacion

NE
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La encriptacion es un método de cifrado o codificacidon de datos para evitar que los usuarios
no autorizados lean o manipulen los datos. Sélo los individuos con acceso a una contrasefia
o clave pueden descifrar y utilizar los datos. A veces, el malware utiliza la encriptacién para
ocultarse del software de seguridad. Es decir, el malware cifrado revuelve el cddigo del
programa para que sea dificil detectarlo. :

Exploits o Programas intrusos _
Los programas intrusos son técnicas que aprovechan fas vulnerabilidades del software y que’
pueden utilizarse para evadir la seguridad o atacar un equipo en la red.

. Filtracion de datos
Una filtracion de datos sucede cuando se compromete un sistema, exponiendo la
informacion a un entorno no confiable. Las filtraciones de datos a menudo son el resultado
de ataques maliciosos, que tratan de adquirir informacion confidencial que puede utlllzarse
con fines delictivos o con otros fines malintencionados

Flrewall

‘Un firewall es una aplicacion de segundad disefiada para bloquear las conexiones en
determinados puertos del sistema, independientemente de si el trafico es benigno o
" maligno. Un firewall deberia formar parte de una estrategia de seguridad estandar de
multiples nlveles

Firma antivirus

Una firma antivirus es un archivo que proporciona informacién al software antivirus para
encontrar y reparar los riesgos. Las firmas antivirus proporcmnan proteccién contra todos
los virus, gusanos, troyanos y otros riesgos de seguridad mas recientes. Las firmas antivirus
también se denominan definiciones de virus.

Gusanos | '
Los gusanos son programas maliciosos que se reproducen de un sistema a otro sin usar un
archivo anfitrién, lo que contrasta con los virus, puesto que requieren la propagacion de un
archivo anF trién infectado. , -
Ingenieria Somal : - -

Método utilizado por los atacantes para engafiar a los usuarios informaticos, para que
realicen una accién que normalmente producira consecuencias negativas, como la déscarga
de malware o la divulgacion de informacién personal. Los ataques de phishing con
frecuencia aprovechan las tacticas de ingenieria social.

Malware

El malware es la descripcion general de un programa lnformatlco que tiene efectos no
deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El malware a
-menudo utiliza herramientas de comunicacion populares, como el correo electrénico y la
mensajeria instantanea, y medios magnéticos extraibles, como- dispositivos USB, para
difundirse. También se propaga a través de descargas inadvertidas y ataques a las
vulnerabilidades de seguridad en el software. La mayoria del malware peligroso actualmente
busca robar informacién personal que pueda ser utilizada por los atacantes para cometer
fechorias. .

]

Phishing
A diferencia de la heuristica o los exploradores de huella digital, el software de segurldad
de bloqueo de compoitamiento se integra al sistema operativo de un equipo anfitrién y
supervisa el comportamiento de los programas en tiempo real en busca de acciones

.
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maliciosas. El software de blogueo de 'comporta'mient‘o bloquea acciones potencialmente -
dafiinas, antes de que tengan oportunidad de afectar el sistema. '

Sistema de deteccién de intrusos

Un sistema de deteccion de intrusos es un servicio que monitorea y analiza Ios eventos del
sistema para encontrar y proporcionar en tiempo real o-casi real advertencias de intentos
de acceso a los recursos del sistema de manerd no autorizada. Es la deteccidn de ataques
o intentos de intrusidn, gue consiste-en revisar registros u otra‘informacidn disponible en la
red. Un sistema de deteccidn de intrusos debe ser parte de una estrategia de seguridad
estandar de mdltiples niveles. ' ‘

Sistema de prevencnon de intrusos -

Un sistema de prevencidn de intrusos es un dispositivo (hardware 0 software) que supervisa
las actividades de la red o del sistema en busca de comportamiento no deseado o malicioso
y puede reaccionar en tiempo real para bloguear o evitar esas actividades. Un sistema de
prevencion de intrusos debe ser parte de una estrategia de 'seguridad estandar de multlples
niveles. :

_Spam _ ' '

También conocmlo como correo basura, el spam es correo electrdnico que involucra
mensajes casi idénticos enviados a numerosos destinatarios. Un sindnimo comtin de spam
es correo electrénico comercial no solicitado (UCE). El malware se utiliza a menudo para
propagar mensajes de spam al infectar un equipo, buscar direcciones de correo electronico
y luego utilizar esa maquina para enviar mensajes de spam.

Spyware : _
Paquete de software que realiza un seguimiento y envia informacion de identificacién

personal ¢ informacion confidencial a otras personas. La informacion de identificacion
personal es la informacion que puede atribuirse a una persona especif ica, Como un nombre
completo. La informacién confidencial incluye datos que la mayona de personas no estaria
dispuesta a compartir con “hadie e mcluye datos bancarios, numeros de cuentas de tarjeta
de crédito y contrasefas. - _

Vulnerabllldad, _ ' _
- Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de sistemas)
que afecta las propiedades de confidencialidad, integridad y disponibilidad de los sistemas.

4. MARCO LEGAL Y/O NORMATIVO

CONSTITUCION POLITICA DE COLOMBIA 1991; Articulo 15. “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombte, y el Estado debe respetarlos .
y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades plblicas v privadas. - Disponible en Linea:
http://www.constitucioncolombia. com/titulo-Z/cap[tulo 1/articulo-15 ) .

LEY 23 DE 1982 sobre Derechos de Autor, Congreso de la’ Republlca Disponible en Linea
http [www, ALCALDIAbogota gov.co/sisjur/normas/Normal.jsp?i=3431 '

LEY 527 DE 1999; por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico vy de las firmas digitales, y se establecen las

" entidades de certificacion y se dictan otras disposiciones. Disponible en Linea:
http://www. ALCALDIAbogota gov.co/sisjur/normas/Normal.jsp?i=4276

Alcaldia Municipal, Carrera 3 No. 2-45, Parque Principal, Sopd, Cundinamarca
Teléfonos 587 6644 [ 857 2143 / 857 2656 Fax. Extension 624
WL sopo-cundmamarca gov.co =




LEY 1266 DE 2008, por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones. Disponible ' en ~ Linea:
http://www. ALCALDIAbogota gov.co/sisjur/normas/Norma1.jsp?i=34488

LEY 1273 DE 2009, Por medio de la cual se modifica e Codlgo Penal, se crea un nuevo bien
juridico tutelado - denominado “"de ia-proteccion de la informacion y de los datos”- y se
preservan. integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones,  entre otras disposiciones. Disponible en Linea:
- http://www. ALCALDIAbogota gov. co/S|SJur/n0rmas/N0rmal Jsp?i=34492

LEY- 1474 DE 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, mvestagacmn y sancion de actos-de corrupcién y la efectividad del control de la
gestién publica. S Disponible ' en Linea:
http: //www.ALCALDIAbogota gov.co/sisjur/normas/Normal.jsp?i=43292

DECRETO 4632 DE 2011 Por medio del cual se reglamenta parcialmente la Ley 1474 de
2011 en lo que se refiere a la Comisidon Nacional para la Moralizacién y la Comision Nacional
Ciudadana para la Lucha contra la Corrupcion y se dictan otras dlsposmlones Disponible en
. Linea:

http://wsp. pre5|denC|a gov co/Normativa/ Decretos/ZOll/Documents/ DtClembre/OQIdec463
209122011.pdf '

LEY ESTATUTARIA 1581 DE 2012, Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de la Replblica. Disponible en Linea:
http://www. ALCALDIAbogota gov. co/S|SJur/n0rmas/Norma1 ]sp?|"49981

DECRETO 2609 DE 2012. Por el cual se reglamenta el Titulo V de fa Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 vy se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado”. Disponible en Lmea
http://www.mintic.gov.co/portal/604/articles- 3528 documento.pdf

DECRETO 2573 de 2014 Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la
Informacion y - las comunicaciones. Disponible -en Linea:
https:/fwww.mintic.gov.co/portal/604/articles-14673 _documento.pdf

DECRETO 1377 DE 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Disponible en Linea:
http://www. ALCALDIAbogota gov. co/sasJur/normas/Normal jsp?i=53646

MANUAL GOBIERNO EN LINEA 3.1 Ver 2014-06-12. Para la Implementacién de la Estrategia
de Gobierno en Linea, entidades del orden nacignal; Modelo de Seguridad de la Informacidn
para la Estrategia de Gobierno en Linea; Formato Politica SGSI - Modelo de Segurldad de la
Informacion para la Estrategla de Gobierno en Linea. .

LEY 1712 DE 2014; Por medio de la cual se crea la Ley de TransparenC|a y del derecho de
acceso ala Informac:on publica nacional y se dictan otras disposiciones. Disponible en Llnea
http://www. ALCALDIAbogota gov.cofsisjur/normas/Normal.jsp?i=56882

DECRETO 2573 DE 2014 Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente fa Ley 1341 de 2009 y se dictan otras
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disposiciones.  Disponible  en . Liﬁéa: http [/www.mintic.gov. co/portal/604/art|cles-
14673_documento.pdf .

'DECRETO 103 DE 2015, por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan gtras disposiciones. Disponible en Linea:
http://www.ALCALDIAbogota.gov.co/sisjur/normas/Normal ]Sp?l 60556

DECRETO 1494 DE 2015, Por el cual se corrigen yerros en la Ley 1712 de 2014. D|sp0n|ble
en Lmea _

http://wp.presidencia.gov‘co/éitios/normativa/decretosjzo15/ DecretosZOlS/DECRETOU/ozo
1494%20DEL%2013%20DE%20JULI0%20DE%202015.pdf

DECRETO 1078 DE 2015, Por medio del cual se expide el Decreto Unico Reg[a-mentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Conpes 3701 LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y CIBERDEFENSA
C:\Users\DELL\Desktop\SEG - GOB

RESOLUCION No. 338 Por la cual se conforma el comité de sequridad de la Informacion al
interior de la Alcaldia Mummpal de Sopo C: \Users\DELL\Desktop\SEG GOB

5. POLITICA

LA ALCALDIA MUNICIPAL DE SOPO, entendiendo la importancia de una adecuada
gestién de la informacién, se ha comprometido con la implementacidn de un sistema de
- gestion de seguridad de la informacidn buscando establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los ciudadanos, tedo enmarcado en el estricto
cumplimiento de las feyes y en concordancia con la misién y visidn de la entidad.

Para LA ALCALDIA MUNICIPAL DE SOPO, la proteccién de la informacién busca la
disminucion del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicién que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesrdades de
los dtferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina en el
alcance, sus funcionarios, terceros, aprendices, pra'c_t_icantes, proveedores v la ciudadania

~ en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de dec:smnes alrededor del SGSI estardn determinadas por las siguientes
premisas:

Minimizar el riesgo en las funciones més importantes de la entidad.

Cumplir con los principios de seguridad de fa informacién.

Cumplir con [os principios de la funcidn administrativa. -

Mantener la confianza de los ciudadanos, contratistas y funcionarios.

Brindar soporte sobre las innovaciones tecnolégicas que se implementen.

Proteger los activos tecnologicos.

Establecer las politicas, procedlm[entos e mstructwos en materia de segundad dela

informacion.

» Fortalecer la cultura de seguridad de la informacion en [os funcionarios, terceros,
. aprendices, practicantes y clientes de LA ALCALDIA MUNICIPAL DE SOPO

. 'Garantlzar Ia continuidad de los procesos frente a incidentes.

’ & & 5 & » @
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» LA ALCALDIA MUNICIPAL DE SOPO ha decidido definir, implementar, operar
y mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacidn, sopertado en lineamientos claros alineados a las necesidades de los
procesos, v a los requerimientos regul_atorios. ~

A continuacion, se establecen 11 principios de segurldad que soportan el SGSI de LA
ALCALDIA MUNICIPAL DE SOPO:

s Las responsabilidades frente a la seguridad de la informacién seran def‘nldas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
sOocios 0 terceros.

« LA ALCALDIA MUNICIPAL DE SOPO protegera la informacién generada, procesada
o resguardada por los procesos, su infraestructura tecnoldgica y activos del riesgo que se
genera de los accesos otorgados a terceros (gj.. proveedores o clientes), o como
resuftado de un servicio interno en outsourcing.

« LA ALCALDIA MUNICIPAL DE SOPO protegera la informacion creada, procesada,
-transmitida o resguardada por sus procesos, con €l fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
“aplicacion de controles de acuerdo con la clasificacion de la mformacnon de su propiedad 0 .
en custodia. : '

o LA ALCALDIA MUNICIPAL DE SOPO protegera su informacién de las amenazas
originadas por parte del personal.

« LA ALCALDIA MUNICIPAL DE SOPO protegeré las instalaciones de procesamiento
y la infraestructura tecnoldgica que soporta sus procesos criticos.

« LA ALCALDIA MUNICIPAL DE SOPO controlara la operacién de sus procesos
garantizando la seguridad de los recursos tecnoldgicos v las redes de datos.

"« LA ALCALDIA MUNICIPAL DE SOPO lmplementara control de acceso a la
informacion, sistemas y recursos de red

« LA ALCALDIA MUNICIPAL DE SOPO garantizara que la segur:dad sea parte mtegral
de! ciclo de vida de los sistemas de informacién.

» LA ALCALDIA MUNICIPAL DE SOPO garantizara a través de una adecuada gestién de
los eventos de seguridad y las debilidades asociadas con los sistemas de informacién una
- mejora efectiva de su modelo de seguridad.

o LA ALCALDIA MUNICIPAL DE SOPO garantizara la disponibilidad de sus procesos
y la continuidad de su operacién basada en el impacto que pueden generar los eventos.

« LA ALCALDIA MUNICIPAL DE SOPO garantizara el cumplimiento de las -
obligaciones legales, regulatorias y contractuales establecidas.

- 5.1. RESPONSABILIDADES FRENTE A LA SEGURIDAD DE Lfl'INFORMACI()N Y AL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

10
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5.1.1. RESPONSABILIDADES OFICINA DE SISTEMAS DE INFORMACION

« Establecer, mantener y divulgar las politicas y procedimientos de servicios de
. tecnologia, incluida esta politica de seguridad de informacion y todos sus capitulos,
el uso de los servicios tecnoldgicos en toda la entidad de acuerdo a las mejores
»précticas y lineamientos de la Direccién General de la entidad 'y directrices del
Gobierno.

Mantener la custodia de la informacion que reposa.en los diferentes sistemas de
informacion, bases de datos y aplicativos de la entidad. :

Informar de los eventos que estén en contra de la seguridad de la informacion y de
la infraestructura tecnoldgica de la entidad a [a Secretaria de Desarrollo Institucional.

Proporcmnar medidas de seguridad flS[cas, légicas y procedimentales para la
proteccion de la informacion dlgltal de la entidad. :

Administrar las reglas y atributos de acceso a los equipos de computo sistemas de
informacion, aplicativos y demas fuentes de informacién al servicio de la entidad.

Analizar, aplicar y mantener los controles de seguridad implementados para asegurar
los datos e informacion gestionados en la entidad.

y o Habilitar/Deshabilitar el reconocimiento y operacion .de Dispositivos de
Almacenamiento externo de acuerdo con las directrices emitidas de parte de la
Secretaria de Desarrollo Institucional.

Garantizar la disponibilidad de los servicios y asi mismo programar o informar a todos
los usuarios cualquier problema o mantenimiento que pueda afectar la normal
prestacion de los mismos; asi como gestionar su acceso de acuerdo a las solicitudes
recibidas de las diferentes secretarfas, siguiendo el procedimiento establecido.

Establecer, mantener y divulgar las politicas y procedimientos de los servicios de _
tecnologia, incluidos todos los capitulos que hacen parte de esta Politica, en toda la
entidad de acuerdo a las mejores practicas y directrices de la Entidad y del Gobierno.

Determinar las estrategias para el mejoramiento continuo del servicio tecnolégico,
la optimizacién de los recursos tecnoldgicos, las mejoras én los sistemas de
informacidén con miras a un gobierno de tecnologias consolidado.

- Brindar el soporte y mantenimientos necesarios a los usuarios a través de los canales
de mesa de ayuda actualmente implementados en |a entidad.

» - L 2 L 2 L

5.1.2, RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACI(')NI.‘

Son propietarios de la informacion cada uno de los secretarios, asi como los
jefes de las oficinas donde se genera, procesa y mantiene informacion, en
cualquier medio, propia del desarrollo de sus actividades.

* Valorar y clasificar la informacion que estd bajo su administracién y/o generacién.

e Autorizar, restringir y delimitar a los demas usuarios de la entidad el acceso a la
informacion de acuerdo a los roles y responsabilidades de los diferentes funcionarios,
contratistas o practicantes que por sus actividades requieran acceder a tonsultar,
crear o maodificar parte ¢ la totalidad de la informacidn.

e Determinar [os tiempos de retencion de la informacion en conjunto con €l grupo de
-Gestion Documental y Correspondencia y las éreas que se encarguen de su
proteccion y almacenamiento de acuerdo a fas determinaciones y politicas de la
entidad como de los entes externos y las normas o leyes vigentes.

» Determinar y evaluar de forma permanente los riesgos asociados a la mformauon
asi como los controles implementados para el acceso y gestion de la admm:straqon

If Net =
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comunicando cualquier anomalia 0 mejora tanto a los usuarios como a los custodios

~ de la misma.

Acoger e informar los requisitos de esta politica a todos los funcmnarlos, contratistas

y practicantes en las diferentes dependencias de la entidad.

'5.1.3. RESPONSABILIDADES DE LOS FUNCIONARIOS CONTRATISTAS Y
PRACTICANTES USUARIOS DE LA INFORMACION

Utilizar solamente la informacién necesaria para llevar a cabo las funciones que le
fueron asignadas, de acuerdo con los permisos establecidos o aprobados en el
Manual de Funciones.

Manejar la Informacién de la entidad y rendir cuentas por el uso y proteccién de tal
informacion, mientras que este bajo su custodia. Esta puede ser fisica o electrdnica
e igualmente almacenada en cualquier medio.

Proteger la informacion a la cual accedan y procesen, para evitar su pérdida,

- alteracién, destruccion o uso indebido

Evitar la.divulgacidn no autorizada o el uso indebido de la informacion.

Cumplir con todos los controles establéecidos por los propietarios de la informacion y
los custodios de la misma.

Informar a sus superiores sobre [a violacion de estas polltlcas 0 si conocen de alguna
falta a alguna de ellas.

Proteger los datos almacenados en los equipos de cdmputo y sistemas de
informacidn a su disposicion de |a destruccidn o alteracion intencional o no justificada
y de la divulgacién no autorizada.

Reportar los Incidentes de segurldad eventos, sospechosos y el mal uso de los
recursoes que identifique.

Proteger los equipos de cc')mputo, de comunicaciones y demas dispositivos
tecnoldgicos o técnico-cientificos designados para el desarrollo de sus funciones. No
estd permitida la conexion de equipos de cdmputo y de comunicaciones ajenos a fa
entidad a la red Institucional ni el uso de dispositivos de acceso externo a Internet
o de difusion de sefiales de red que no hayan sido pre\namente autorlzadas por la
Oficina de Sistemas de la entidad.

- Usar software autorizado que haya sido adqumdo legalmente por la Institucion. No

esta permitido la instalacién ni uso de -software diferente al Institucional sin el
consentimiento de sus superiores y visto bueno de la Oficina de Sistemas de la
entidad.

Divulgar, aplicar y cumplir con la presente Polltlca

Aceptar y reconocer que en cualguier momento y sin previo aviso, la Direccién de la
entidad puede solicitar una inspeccion de la informacién a su cargo sin importar la
ubicacién de esta informacidn o medio de almacenamiento. Esto incluye todos los
datos y archivos de los correos electrénicos institucionales, sitios web institucionales
y redes sociales propiedad de la entidad, al igual que [as unidades de red
institucionales, computadoras, servidores u otros medios de almacenamiento propios
de la entidad. Esta revisién puede ser requerida para asegurar el cumplimiento de
las politicas internamente definidas, por actividades de auditoria y control internc o
en el caso de requerimientos de entes fiscalizadores y de vigilancia externos, Iegales
0 gubernamentales

Proteger vy resguardar su informacién personal que no esté relacionada con sus
funciones en la Institucién. LA ALCALDIA MUNICIPAL DE SOPO no es
responsable por la pérdida de informacion, ‘desfalco o dafic que pueda tener. un
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usuario al brindar informacion personal como |dent|r" icacidon de usuarios, claves,
numeros de cuentas o nlimeros de tarjetas.déhito/crédito.
¢ Acuerdo de Confidencialidad: es un documento en los que los funcionarios de la
Alcaldia Municipal de Sopé o los provistos por terceras partes manifiestan su voluntad
~de mantener la confidencialidad de la informacion de la entidad, comprometiéndose
a no divulgar, usar o explotar la informacién confi dencial a la que tengan acceso.en
virtud de la fabor que desarrollan dentro de la misma.

6. LINEAMIENTOS POLITICA DE SEGURIDAD DE LA INFORMACION :

6.1. USO DE USUARIOS Y CONTRASENAS :

Expone las condiciones, normas y procedlmlentos necesarios para fijar los requisitos que 5e

deben cumplir por cualquier funcionario, contratista o practicante de la entidad para obtener

acceso a los sistemas de informacion, hardware y software propiedad de la ALCALDIA
" MUNICIPAL DE SOPO. -

La asignacion de usuanos y contrasefias es un permiso que LA ALCALDIA MUNICIPAL DE
SOPO otorga'a sus funcionarios, contratistas o practicantes con el fin de que tengan acceso
a los recursos.tecnoldgicos como a las plataformas y sistemas de lnformacnon que permiten
‘la operacidn, consulta y resguardo de la informacion institucional.

Los objetivos especificos de los lineamientos para el uso de usuarios y contrasenas son;

+ _Presentar a todos los funcionarios y contratistas de LA ALCALDIA MUNICIPAL DE .
SOPO responsables de la asignacién, creacién y modificacion de usuarios y
contrasefas las directrices a seguir y verificar que se cumplan a cabalidad con el fin
de garantizar la confidencialidad, integridad y disponibilidad de la informacién de LA

. ALCALDIA MUNICIPAL DE SOPO.

» - Se debe concienciar y controlar a los usuarios para que apliguen buenas practlcas
de seguridad en la seleccion, uso y proteccién de claves o contrasefias, las cuales
constituyen un medio de validacién de la identidad de un usuario vy
consecuentemente un medio para establecer derechos de acceso a las lnstalaczones,
equlpos 0 servicios informaticos. :

» “Concientizar a todos los funcionarios, contratistas o practicantes sobre los riesgos
asociados con .el uso de las credenciales de acceso (usuario y contrasefia) v las
consecuencias de exponer de manera inadecuada la identidad ante cualquier tercero,
en el entendido que los usuarios y claves asignados a cada funcionarios, contratistas

-0 practicantes son personales e intransferibles. |

X Asegtirar el correcto manejo de la informacion sensible y privada de la entidad.

La asignacion de credenciales: usuarios (Login o Userld) y contrasefias (Clave o Password)
a los diferentes funcionarios, contratistas o practicantes, asi como su desactivacion de los
sistemas se haran de acuerdo a los procedimientos establecidos y segln sea solicitado por
los secretarios de dependencms, jefes de oficina 0 por la dependencia de Desarrollo
Institucional.

Las cuentas de usuario son entera responsabilidad del funcionario, contratista o practicante
al que se le asigne. La cuenta es para uso personal e intransferible.

\

Las cuentas de,usuario (usuario y clave) son sensibles a mayL'Jscu_Ias y minusculas, es decir

ser _te%das como se definan.
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De ser necesaria la divulgacidn de la cuenta de usuario y su contrasefia asociada, debe
solicitarlo por escrito y dirigido al Grupo de Sistemas de Informacion de la ALCALDIA
MUNICIPAL DE SOPO.

. Si se detecta o sospecha qué las actividades de una cuenta de usuario pueden comprometer
la integridad y seguridad de la informacion, el acceso a dicha cuenta es suspendido
temporalmente y es reactivada solo después de haber tomado las medidas necesarias a
consideracion de la Oficina de Sistemas de Informacion. '

6.1.2. TIPOS DE CUENTAS DE USUARIO

Todas las cuentas de acceso a las plataformas tecnoldgicas como a los sistemas de
informacién y aplicaciones son propiedad de la Institucion. Para efectos deI presente
lineamiento, se deF inen dos tipos de cuentas:

6.1.2.1. Cuenta de Usuario de Sistema de Informacion:

Son todas aquellas cuentas que sean utilizadas por los usuarios para acceder a los diferentes
sistemas de informacion. Estas cuentas permiten el acceso para consulta, modificacion,
actualizacion o eliminacion de informacién, y se encuentran reguladas por los roles de
usuario de cada Sistema de Informacion en particular.

6.1.2.2. Cuenta de Administracion de Sistema de Informacion:

Corresponde a la cuenta de usuario que permite al administrador del Sistema, plataforma
tecnoldgica o base de datos realizar tareas especificas.de usuario a nivel administrativo,
como por ejemplo: agregar/modificar/eliminar cuentas de usuario del sistema. Usualmente
estas cuentas estdn asignadas para su ‘gestion por parte del Grupo de la Oﬁcma de Slstemas
de Informacién.

1. Todas las contrasefias deben ser tratadas con caracter confidencial.

2. Las contrasefas de ninguna manera podran ser ‘transmitidas mediante servicios de
mensajeria electronica instantanea ni via telefénica.

3. Se evitara mencionar y en ta medida de lo posible, teclear las contrasenas en frente de
otros.

4. Se evitara el revelar contrasenas en cuestionarios, reportes o formularios.

" 6. Se evitara el utilizar la misma contrasefa para acceso a los sistemas operativos y/o alas
bases de datos u otras aplicaciones.

7. Se evitara el activar o hacer uso de la utilidad de recordar clave o recordar Password de
las apllcacmnes

6.1.3. Uso apropiado de usuarios y contraseiias: =
e Usar las credenciales de acceso sobre los sistemas otorgados exclusivamente para
fines laborales y cuando sea necesario en cumplimiento de las funciones asignadas.
« Cambiar periddicamente las contrasefias de los sistemas de informacién o servicio
tecnolégicos autorizados.

"« Las contrasefias deben poseer algin grado de complejidad y no deben ser palabras
comunes que se puedan encontrar en diccionarios, ni tener informacién personal, ni
productos a resaltar de la ALCALDIA MUICIPAL DE SOPO evite asociarla con fechas
especiales, por ejemplo: fechas de cumpleanos nombre de los hijos, placas de

. automovil, etc.

» Nunca utilice sus contrasenas personales en el entorno laboral.
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6.1.4

Cambiar la contrasefa si ha estado bajo rlesgo 0 se ha detectado.anomalia en Ia
cuenta de usuario.
No se deben usar caracteres idénticos consecutivos, ni que sean todos numencos

" ni todos alfabéticos.

cambio del usuario si es necesario y su respectiva contrasefia.

Al momento de realizar una entrega de cargo se debe deJar en acta de entrega las
credenciales de. los sistemas de informacion a los cuales se tienen acceso y serd
responsabilidad del Secretario de esa dependencia o Jefe inmediato supervisar el

Uso indebido del servicio de usuarios y contraseinas:

Permitir el conocimiento de las claves a terceros.

» . Almacenar las credenciales de acceso en libretas, agendas, post-it, hojas sueltas,

o .

etc. Si se requiere el respaldo de las contrasefias en medio impreso, el documento

- generado debera ser Unico ¥ bajo resguardo.

‘Almacenar las credenciales sin proteccidn, en sistemas electrénicos - personales

(Tablets, memorias USB, teléfonos celulares, agendas electronicas, etc.).
Intentar acceder de forma no autorizada con otro usuario y clave diferente a la

“personal en cualquier sistema de informacion o plataforma tecnoldgica.

Usar identificadores de terceras personas para acceder a informacién no autorizada
0 suplantar al usuario respectivo.

Utilizar su.usuario y contrasefia para propdsitos comerciales ajenos al InsUtucnonaI
Intentar o modificar [os sistemas y parametros de la segurldad de los sistemas de la
red de LA ALCALDIA MUNICIPAL DE SOPO.

~ 6.1.5. Responsabilidades de los funcionarios, contratistas y practicantes con. |
usuarios y contrasenas asignados

Conocer, adoptar y acatar este Imeamlento

Velar por la seguridad-de la informacion a la que tenga acceso a traves de las
credenciales asignadas y a 10s sistemas de informacién autorizados para su acceso.
Cerrar totalmente su sesion de trabajo para evitar el uso de su identidad, cuando se
retire del equipo en que se encuentre laborando.

Dar aviso a la oficina de sistemas, a través de los medios establecidos, cle cualquier
fallo de seguridad, incluyendo su uso no autorizado, pérdida de la contrasena
suplantacion, etc.

6.1.6. Momtoreo

El administrador de los sistemas de informacidn, bases de datos y plataformas
tecnoldgicas puede efectuar una revision periddica de los accesos exitosos y no
exitosos y al nimero de intentos efectuados a dichos S|stemas para determinar
posibles accesos indebidos o no autorizados. :

_ La Oficina de Sistemas podréa revisar las bitdcoras y registros de. control de los

usuarios que puedan afectar la operacion de cualquier sistema o plataforma.

La Oficina de Slstemas podra restringir el acceso a cualquier cuenta y sin prewo aviso
sise evidencia un-mal manejo o riesgo desde la misma.’
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6.2. USO DEL SERVICIO DE CORREO ELECT! RONICO DE LA ALCALDIA
MUNICIPAL DE SOPO '

Concientiza a los funcionarios, contratistas o practicarites de la ALCALDIA MUNICIPAL DE
SOPO de los riesgos asociados con el uso de correo electronlco y presenta las normas y
protocoles a seguir para el buen uso de este senm:lo

£l correo electrénico es un servicio basado en el intercambio de-informacién a traves de la
red y el cual es provisto por el LA ALCALDIA MUNICIPAL DE SOPO para los funcmnarlos,
contratistas, practicantes previamente autorizados: para su acceso.

Los objetivos especiﬂcos de los Iineamiehtos para e[ uso del correo electronico son:
« Incentivar el uso del servicio de correq electronico para fines estrictamente laborales
de LA ALCALDIA MUNICIPAL DE SOPO. = . _
e Asegurar el correcto manejo de la informacion privada de la entidad por parte de los
funcionarios, contratistas o practicantes de la entidad.
» Garantizar la confidencialidad, la prlvaadad y el uso adecuado y moderado de la
informacion a través de este servicio. '

El acceso al correo electronico es un servicio otorgado por LA ALCALDIA MUNICIPAL DE
S0PO a sus funcionarios, contratistas y practicantes y el mismo sobrelleva responsablltdades
v Compl‘omISOS para su uso.

LA ALCALDIA MUNICIPAL DE SOPO a criterio propio puede otorgar el acceso a los servicios
de correo electrénico para la realizacion de actividades institucionales al personal de planta,
contratistas y proveedores. El acceso incluye la preparacion, transmision, recepcion y
almacenamiento de mensajes de correo electrénico y sus adjuntos. Los secretarios, jefes o
Coordinadores tienen la autonomia de otorgar y SOllCItar el acceso de sus funcionarios,
contratlstas 0 practlcantes a este servicio.

Las credenciales de los usuarios ‘seran desactivadas de los sistemas de acuerdo a los
procedimientos establecidos y segln sea solicitado por los secretarlos, jefes de oficina o por
el equipo de desarrollo Institucional.

La falla consecutiva, despues de diez (10) intentos de acceso a la cuenta via web ocasiona
el bloqueo de la cuenta y esta se desbloquea por solicitud a la Oficina de Sistemas de
Informacuon ; .

Cuentas temporales:

Estas cuentas son creadas en forma temporal, con una vigencia definida previamente, con
propositos especificos de comunicacién derivados de contrates temporales o provisionales.
- Estas cuentas tendran una fecha de caducidad y se desactivaran automaticamente a su
terrmno, a menos que se solicite lo contrario. Se abrirdn con una vigencia no mayor de 3
‘meses y podran renovarse por periodos maximos similares.

Todo correo e!ectrc')nic_o que sea enviado fuera del ALCALDIA MUNICIPAL DE SOPO, a través _
de este servicio de correo, contendra la siguiente clausula al pie de pagina del mensaje del
mismo: _

“Este correo electrénico vy cualquier archivo(s) adjunto al mismo, contiene informacion de
caracter confidencial exclusivamente dirigida a su destinatario(s). Si usted no es el
destinatario indicado, queda notificado que la lectura, utilizacién, divulgacion y/o copia sin
autorizacion esta prohibida en virtud de la legislacién vigente. En el caso de haber recibido
este correo electrénico por error, agradecemos informarnos. inmediatamente de esta
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situacién mediante el reenvio a la direccion eIectronlca del remitente. Las oplnlones que
- contenga este mensaje son exclusivas de su autor y no necesariamente representan la
opinion oficial de Ia ALCALDIA MUNICIPAL DE SOPG.”

This email and any file(s) attached to it contain confidential information that is exclusively
addressed to its recipient(s). If you are not the indicated recipient, you are informed that
reading, using, disseminating and/or copying it without authorization is forbidden in

- accordance with the legislation in effect. If you have received this email by mistake, please
immediately notify the sender of the situation by resending it to their email address. The
opinions contained in this message are solely those of the author and do not necessar:ly
represent the official views of “ALCALDIA MUNICIPAL DE SOPO "

6.2.1. Uso apropiado de los servicios de correo electronico de fa’ALCALDIA
MUNICIPAL DE SOPO

« Conservar normas de respeto, confidencialidad y criterio ético por parte de todos los
funcionarios, contratistas y practicantes con acceso a este servicio.

» Usar el correo electronico Institucional exclusivamente para fines laborales: para la
difusion o el envio de circulares, memorandos, oficios y archivos de trabajo, cuando
sea necesario en cumplimiento de las funciones asignadas. '

-« Redactar los contenidos de un mensaje de correo electronico de tal manera que sea
serio, claro, conciso, cortés y respetuoso de acuerdo al protocolo de atencidn al.,
ciudadano ya establecido por la Alcaldia Municipal de Sopo. _

o Ingresar a las cuentas de correo de cada usuario a traves de los medios que la
entidad destina, que en este caso se realizara via WebMalil a través del navegador.
Cada funcionario, contratista o practicante autorizado tendra una credencial de
acceso conformada por un usuario y una clave asignada por el encargado de su
administracion, para el caso de la ALCALDIA MUNICIPAL DE'SOPO es Ia Of] icina de
Sistemas de Infor_macmn a través de los procedimientos establecidos.

6.2.2. Uso |ndeb|do del servicio de correo electronico del LA ALCALDIA
MUNICIPAL DE SOPO )

+ Participar en la difusion de “cartas en cadenas”, en esquemas piramidales .o
_de propagandas dentro y fuera de la institucién.

¢ Realizar intentos no autorrzados para acceder a otra cuenta de correo electrdnico .
Institucional.

* Revelar o publicar cualqwer informacion clasificada o reservada de la ALCALDIA

~ MUNICIPAL DE SOPQ.”

o Descargar, enviar, imprimir o copiar documentos o contenidos en contra de las leyes
de derechos de autor.

« Copiar |[egalmente 0 reenviar mensa]es que hayan sido restringidos por parte del
usuario o el emisor.

» Descargar cualquier software 6 archivo sin tomar las medidas de precaucron para
evitar el acceso de virus en las redes y equipos informaticos.

« Utilizar expresiones difamatorias o groseras en contra de individuos, cllentes 0
entidades publicas o privadas. Los mensajes enviados a través de este servicio no
pueden contener material insidioso, ofensivo, obsceno vulgar, raasta, pornografico,
subversivo u otro material no formal.

« Enviar informacién clasificada o reservada de la ALCALDIA MUNICIPAL DE SOPQ por

' medio de canales no seguros (no codificados) como es Internet y/o las cuentas de
correo de uso pUblico (Gmall Hotmail, Yaho-:)1 etc.). .

Y
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¢ Participar en actividades que puedan causar congestion o mterrupCIon en los
servicios de comunicacién de la ALCALDIA MUNICIPAL DE SOPO o la normal
operacién de los servicios de correo electrénico.

» Enviar correos SPAM de cualquier indole.

» Reenviar correos con contenido PHISING.

o Usar seuddnimos-y enviar mensajes anénimos, asi como aquellos que consignen
titulos, cargos o funciones no oficiales

» Utilizar el correo electrénico para propdsitos comerciales ajenos al Institucional.

» Intentar o modificar los sistemas y parametros de la seguridad de los sistemas de la -
red de la ALCALDIA MUNICIPAL DE SOPO

e Utilizar mecanismos y sistemas que mtenten ocultar o suplantar la identidad del
emisor de correo.

+ Usar correos publicos para la recepcion, envid o distribucion de informacion publica
clasificada o reservada propia de la ALCALDIA MUNICIPAL DE SOPO

«. Configurar y conectar los clientes de correo electrénico con los sitios de redes
sociales que no sean autorizadas por la. entidad.

¢ Distribuir listas de direcciones de correo personales sin expresa autorizacién de sus

' duefios.

s Enviar archivos con extension .exe, .pif, .scr, .vbs, .cmd, .com, .bat, .hta, .dll debido
a que este tipo de extensiones son propensas a ser utlllzadas para propagacion de
virus. .

» Enviar .contenidos multimedia (video o audio) con extension .wav, .mp3, .mp4,
.mpeg, .wma, .wmyv, .mov, .asf, .flv ya que estos documentos son muy pesados y
ralentizan Ja red de comunicaciones, a su vez llenan el buzén de correo.

El uso inapropiado o el abuso en el servicio de correo electronico ocasionan la desactivacion .
temporal o permanente de las cuentas. La desactivacion de la cuenta lleva consigo fa
imposibilidad de acceder a los mensajes de correo que estén en ese momento en el servidor
y la imposibilidad de recibir nuevos mientras no vuelva a ser activada.

6.2.3. Envio y transferencia sobre el servicio de correo electronico

» La capacidad del buzdn del servidor de correo de cada funcionario, contratistas o
practicante es de 30 GB incluyendo la papelera de reciclaje'’y mensajes enviados; En
determinadas ocasiones es necesario que los usuarios liberaren espacio en el buzén "
de correo, eliminando los correos que ya no sean necesarios, descargando los anexos
asu computadora institucional.

+ Una vez superada la cuota asignada por usuario los mensajes no pueden ser
descargados a sus buzones locales hasta no liberar el espacio necesario del servidor
de correo, esta liberacion la debe hacer cada usuario depurando los correos
innecesarios, borrando las bandejas de spam y eliminados.

« El tamafio méximo de cada mensaje de correo electrénico no debe exceder los 20
MB a las limitaciones propias de los buzones. Esto tiene efecto tanto para el envio
. CoOmo para la recepcmn

+ Se recomienda el uso del campo CCO: para mantener la privacidad de Ios correns
- electrénicos de los destinatarios. Este campo hace que los destinatarios reciban el
mensaje sin aparecer en ninguna lista ni ser visibles a los demas, también se debe
usar cuando se va a enviar mensajes de citaciones, invitaciones a eventos, etc, para
evitar ser reportados en listas de spam. '
« Es una buena practica comprimir [0s,archivos a enviar a través de este servicio, para
' disminuir las exigencias técnicas en su transmision.
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6.2.4,

Los mensajes destinados a dominios (cuentas)' no validas se rechazan
inmediatamente para evitar que direcciones errdneas (por ejemplo, mal escnto) sean
aceptadas por el servidor como validas.

Se aplican politicas de filtrado de mensajes para evitar en la medida de lo posible la
llegada de correo no deseado (SPAM).a los buzones de los usuarios.

Un mensaje no se acepta cuando provenga de un servidor identificado como fuente
de SPAM o como un servidor no valido para el envio de correo electrénico por alguna
de las listas de bloqueo.

Responsabilidades de los funcionarios, contratistas y practicantes que

sean usuarios de los servicios de correo electrdnico de la ALCALDIA MUNICIPAL
DE SOPO

Cuidar y revisar el contenido de los correos electrénicos que se envien a través de
su cuenta. El uso no autorizado de una cuenta de correo efectrénico es ilegal y
constituye una violacién de la Politica de SGSI de la ALCALDIA MUNICIPAL DE
sSoPO.

Usar correctamente las credenaales de ingreso (usuario y clave) asignadas.

'La cuenta de correo que proporciona la entidad es personal e intransferible, por lo

que no debe compartirse con otras personas.

- Cerrar totalmente la sesion de lectura y envio de correos para evitar el uso de su

identidad, cuando se retire del equipo en que se encuentre configurada la cuenta de
correo.

- Dar aviso a la Oficina de Sistemas de Informacién., a través de los medios

establecidos, de cualquier fallo de seguridad en su cuenta de cotreo, incluyendo su

-uso no autorizado, perdida de la contrasefia, suplantacion, etc.

Responsabilizarse por la informacién o contenido que sea transmitido a través de la
cuenta  de correo asignada; Los usuarios del servicio deben considerar que los
mensajes enviados a un destinatario pueden ser re-enviados a cualquier ndmero de

.cuentas de correo de otros individuos o grupos.

Todo usuario es responsable por la destruccién de los mensajes cuyo origen sea
desconocido y por lo tanto asumird la responsabilidad y las consecuencias que puede
ocasionar la ejecucién de cualquier archivo adjunto. En estos casos no se debe
contestar dichos mensajes, ni abrir los archivos adjuntos y se debe reenviar el correo
a la cuenta soportel@sopo-cundinamarca.gov.co con la frase “correo sospechoso"
en el asunto.

El Unico servicio de correo electrénico autorizado en la entidad es el asignado por el
Area de Tecno]ogla y Sistemas de Informacion. :

La entidad tiene el derecho a acceder y revelar los contenidos de los correos
electrdnicos institucionales de sus funcionarios, contratistas y practicantes y estos

deben dar su consentimiehto a la Alcaldia Municipal de Sopé en caso de que algin

ente fiscalizador a nivel interno ¢ externo requiera esta informacion. Priman las
exigencias de caracter legal o disciplinario..

" El personal del &rea de sistemas puede monitorear el cumplimiento de las directrices

institucionales en el momento que asi lo considere o le sea requerido, con las
autorizaciones pertinentes para asegurar la integridad y confidencialidad del sistema.

Alealdia Mun:clpal Carrera 3 No, 2-45, Parque Principal, Sopé, Cundlnamarcig
Teléfonos 587 6644 / 857 2143 / 857 2656 Fax, Extension 624
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6. 3 USO DEL SERVICIO DE INTERNET/INTRANET DE LA ALCALDIA MUNICIPAL
DE SOPO

Concientiza a los funcionarios, contratistas o practicantes de la entidad de las buenas
practicas a sequir sobre las normas de uso del servicio de Internet/Intranet, aS[ como €l
conocimiento de los riesgos asociados por el uso indebido de los mismos.

6.3.1. Los objetivos especificos del uso de servicio de internet/intranet

+ Incentivar el uso del servicio de Internet/Intranet para fines estrictamente laborales
de la Alcaldia Municipal de Sopd

' Asegurar el correcto manejo de la informacion privada de la Institucion.

“

» Garantizar la confidencialidad, la privacidad y de uso adecuado y moderado de la
informacion a través de este servicio.

El servicio de Internet/Intranet es un servicio de gran importancia en el mundo laboral, de
conocimiento y negocios basado en el acceso a diferentes fuentes de informacion en
distintas ubicaciones a través .de sistemas de cdmputo interconectados en red a nivel local
y mundial. :

El acceso a Internet/Intranet es un servicio otorgado por la Alcaldia Municipal de Sopé a sus
funcionarios, contratistas o practicantes y asi mismo sobrelleva responsabilidades y
COMPromisos para su uso. Se espera que los usuarios de este servicio-conserven normas de
buen uso, confidencialidad y criterio ético.

Cada secretario, jefe o Coordinador de &rea tiene la autonomia de otorgar y solicitar el
acceso de sus funcionarios, contratistas o practicantes a este servicio, de acuerdo al
procedimiento vigente

El ingreso a este servicio se realiza por medio de la plataforma que la entidad destina, que
para este caso es el navegador de'internet instalado en cada maquina. :

6.3.2. Uso apropiado del sesviciode Internet'/ Intranet

Todos los funcionarios, contratlstas Vi practlcantes con autorizacion al USO Y acceso a estos
Servicios deben:

Utilizar este servicio exclusivamente para fines laborales.

« Conservar normas de respeto, confidencialidad y criterio ético por parte de todos los
funcionarios, contratistas o practicantes con acceso a este servicio.

» Descargar documentos o archivo tomando las medidas de precaucién para evitar el
acceso de virus en las redes y equipos informaticos.

6.3.3. Uso indebido del servicio de Internet/Intranet
« Acceder a sitios de juegos o apuestas en linea.

o Acceder a sitios de divulgacion, descarga o distribucion de pellculas, videos, musica,

real audio, webcams, emisoras online, etc. Sm previa autorizacién por parte del Area
de Sistemas de Informacion.

Acceder y/o descargar material pornograf cou ofenswo

Utilizar software o servicios de _mensajeria instantanea (chat) y redes sociales no
instalados o autorizados por el Area de Sistemas de Informacion.
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o Emplear este servicio para la recepcion, envié o distribucion de informacién pGblica
clasificada o reservada de la Alcaldia Municipal de Sopé a través de servicios y
cuentas de correo publicos.

e (Cargar, descargar, enviar, imprimir o copiar archivos, software o contenidos en

. contra de las leyes de derecho de autor. )

« Utilizar el servicio de Internet/Intranet para prop051tos comerc:ales ajenos a la
entidad.

+ Intentar o modificar las opciones de configuracion y/o parametros de seguridad de
los navegadores instalados por la entidad.

« Interferir intencionalmente con la operacién normal de cualquier website o portal en

Internet. )

Comprar.o vender articulos personales a través de sitios web o.de subastas en linea.

Acceder a sitios de contenido multimedia (videos, musica, emisoras online, etc.)

debido al alto consumo de canal de comunicaciones. Unicamente se autorizara el

acceso a aquellos funcionarios, contratistas o practicantes que por sus actividades
requieran monitorear estos sitios externos y tengan previa aprobacmn del secretario
de la dependencia.

» Publicar o enviar opiniones personales, declarac:ones politicas y asuntos no propios
de la entidad, dirigidos a funcionarios, contratistas o practicantes y publico en
general, del sector oficial, de otras companlas y organizaciones, a través de este
servicio.

: Descargar, instalar y configurar navegadores dlstlntos a los permitidos por el Area
de Sistemas de Informacion..

6.3.4. Responsabmdades de los Usuarios de Internet/ Intranet de la ALCALDIA
MUNICIPAL DE SOPO
» Conocer, adoptar y acatar esta politica cada vez que haga uso de este servicio.
« Dar aviso al Area de Sistemas de Informacién a través de los medios establecidos
de cualquier fallo de sequridad detectado
» Proteger los derechos de autor de la mformacmn obtenida a través de este servicio.
Se recomienda citar la fuente (pagina web) en los documentos o informes generados
con informacién obtenida por este medio.

6.3.5. Monitoreo : o

» Los funcionarios, contratistas y practicantes deben estar al tanto de que de
requerirse informacion sobre las visitas a los diferentes sitios web ésta se podra
obtener de los equipos sin previo aviso y. con autorizacion del jefe inmediato o
Secretario de Despacho encargado, por parte del Area de Sistemas de Informacion.

= Si se determina que alguna de las paginas previamente restringidas por el Area de
Sistemas de Informacidn es requerida para el desempeno de funciones de algln

- funcionario, contratista o practicante esta serd habilitada (nicamente con el
consentimiento y solicitud de su jefe directo vy con el visto bueno del Area de
Sistemas de Informacion.

*  Los usuarios del servicio deben considerar que algunos sitios web no son seguros,
especiaimente los que hacen suplantacién de entidades a los bancos y/o emisores
de tarjetas de crédito (PHISING) por 10. que se recomienda confirmar esta
informacién directamente con las mismas entidades. Igualmente, no se debe proveer
informacion personal ni laboral a sitios de dudosa validez. La Alcaldia Municipal de -
Sop6 no es responsable por la pérdida de informacién, desfalco o dafio que pueda
tener un usuatio al acceder a sitios de suplantac;on o al brindar informacién personal -
como identificacidn de usuarios, claves, niimeros de cuentas o nilimeros de tarjetas
debltO/CI‘EdltO al hacer el uso de este servicio. .

ICiNet &
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6.4. USO DE DISPOSITIVOS DE ALMACENAMIENTO EXTERNO
Describe el uso permitido de los dispositivos de almacenamiento externo en LA ALCALDIA

MUNICIPAL DE SOPQ vy las restricciones en su empleo al interior de la entidad. '
El uso de medios de almacenamiento externo a los disponibles en los diferentes equipos de
c¢omputo, unidades de red compartidas y servidores de la entidad, constituyen una
herramienta que sirve para la transferencia rapida y directa de informacion entre los
funcionarios, contratistas o practicantes de Ja Alcaldia Municipal de Sop6 que a la vez puede
exponer informacion confidencial y sensible de la entidad a diversos riesgos y peligros.

6.4.1. Objetivos especificos del uso de dispositivos de almacenamiento externo
« Concientizar a los funcionarios, contratistas o practicantes de la entidad sobre los
" riesgos asociados con el uso de los medios de almacenamiento, .tanto para los
sistemas de informacion como para la infraestructura tecnologica de la Entidad.
» Asegurar el correcto manejo de fa informacion digital que reposa en la entidad.
e Delimitar el uso de estos medios de almacenamiento en las diferentes- areas de la
- entidad.

La Alcaldia Municipal de Sopé es consciente que este tipo de herramientas son muy Utiles
para el resguardo y transporte de informacién pero iguaimente son elementos que permlten
extraer informacién sin dejar huella fisica ni registro de dicha accidn; Por esta razén La
- Alcaldia Municipal de Sop6 define los compromisos frente al uso de Dispositivos de
Almacenamiento Externo para asegurarse de que la informacion propietaria, adqumda s
puesta en custodia en la entidad no esté supeditada a fuga, uso no autorizado, modificacién,
divulgacion o pérdida y que esta debe ser protegida adecuadamente segun su valor,
confi denmahdad e |mportanc1a .

El uso de dlSpOSItIVOS de- almacenamiento externo estd permitido en La Alcaldla Municipal
de Sopd para los funcionarios, contratistas y practicantes; con e fin de facilitar el compartir
y transportar informacién que no sea de caracter clasificado ni reservado de la entidad
dentro de las normas y responsabilidades del manejo de informacion institucional. Pero se
advierte que antes de realizar conexiones al interior de la entidad se deben revisar dichos
dispositivos asegurando que se encuentran libres de mfeccmnes '

Los dlSpOSItIVOS de almacenamlento de uso externo comprenden las unidades que se pueden
conectar como una memoria USB, por medio de un cable de datos, mediante una conexién
inalambrica directa a cualquuer equipo de cémputo de la entidad. Entre estos, se pueden -
encontrar:

_Memorias Flash USB

Reproductores portatiles MP3/MP4
Cémaras con conexion USB -
iPhones/Smattphones

SD Cards/ Mini SD Cards/ Mlcro SD Cards.
PDAS / Tablets

Dispositivos con tecnologfa Bluetooth
Tarjetas Compact Flash

Discos duros de uso externo

YVOUNU N YV Y Y

6.4.2. Uso indebido de dispositivos de almacenamiento externo

. Almacenar 0 transportar informacion clasificada o reservada de La Alcaldla Municipal -
de Sopé.

« Ejecutar programas no autorlzados por la ALCALDIA MUNICIPAL DE SOPO desde
cualquiera de fas unidades de almacenamiento en mencion.
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Descargar cualquier archivo sin tomar Ias medidas de precaucmn para evitar el
acceso de virus en las redes y equipos informéticos.

Utilizar mecanismos y sistemas que intenten ocultar o suplantar [a identidad del
usuario de alguno de estos medios de almacenamiento.

Emplear dispositivos de almacenamiento externo con el fin de almacenar o exponer

- informacion sensible ‘o reservada de los usuarios o funcionarios, contratistas o

practicantes de la Alcaldia Municipal de Sopé.

En concordahcia con lo anterior, queda REST RiNGIDO el uso de Dispositivos - de
Almacenamiento Externo, en las siguientes dependencias:

" Secretaria de Hacienda.
Secretaria de Gobierno (Inspeccién de Policia, Comisaria de Familia).

Archivo Central.
Secretaria de Desarrollo Econdmico (Empleo)
Secretaria de Juridica y Contratacién (Juridica) .

El drea de Sistemas de Informacion de la Secretaria Desarrollo Institucional puede en todo
momento y en cualquier area o dependencia de la entidad operar, almacenar, adquirir o
retirar dispositivos de almacenamiento externo que les permita garantizar la sequridad de
[a informacion de La Alcaldia Municipal de Sop6. .

6.4.3. Responsabilidades de los.usuarios de d|sp05|t|vos de almacenam:ento
externo

Usar de manera responsable la informacidn a su cargo y de los dispositivos de
almacenamiento externo que emplee para el transporte de dicha informacién.

Velar, porque los medios de almacenamiento externo estén libres de software’
malicioso, espia o virus para lo cual debera realizar una verificacién de’ dichos
dispositivos cada vez que sea conectado a un equipo de cdmputo de la entidad por
medio del software de proteccidn dispuesto para tal fin.

En las Secretarias o Areas con restriccion de dlsp05|t1vos USB se podran habilitar los
puertos, previa solicitud del Secretario de Despacho, el cual sera el responsable
sobre el uso y manejo de estos dispositivos.

Sera responsabilidad de cada usuario el permitir a utilizacion de dlSpOSItIVOS de

almacenamiento externo en los equipos asignados a él.

1 Y

6 4.5. Monitoreo

Los equipos. restrmgldos para eI uso de Dispositivos de Almacenamiento Externo se
podran verificar en cualquier momento para corroborar que cuente con los
respectivos bloqueos. .

Las entradas de software malintencionado, de espionaje o virus podrdh ser
detectadas inmediatamente e informadas al Area de Sistemas de Informacién de la
Alcaldia Mumc:pa[ de Sopo

6.5. USO DE DISPOSITIVOS DE CAPTURA DE IMAGENES Y/O GRABnCION DE
VIDEO y AUDIO
Define el acceso y el uso de cdmaras fotogréaficas, camaras de video y demas dispositivos

que permitan el registro de imagenes, fotograf’ ias yfo wdeo en'LA ALCALDIA MUNICIPAL
DE SOPO.

6.5.1. ObJetlvos espemf‘ cos del uso de dlsp05|t|vos de captura de imagenes y/o
grabacion de video y audio

m IGINet &
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Nota:

" Multifuncionales

AN R SO U L R D S

: N
Concientizar a los funcionarios, contratistas, practicantes y demas personas
vinculadas con la Alcaldfa Municipal de Sopd sobre los riesgos asociados al uso de
dispositivos de registros de imagen y/o video, en las instalaciones de la entidad.
Fortalecer [as medidas de seguridad en las dreas de la Alcaldia Municipal de Sopé
que gestionan documentos e informacion de la entidad.
Dar cumplimiento a las directrices determinadas en la Politica de Sequridad de la
Informacién de la entidad.
Restringir el uso de este tipo de dispositivos en areas de mane]o de informacion y
documentacion clasificada o reservada.
Entre los dispositivos de captura de imégenes y/o grabacion de video se pueden

. encontrar pero no se limitan a:

Cémaras Fotograficas
Videocamaras
Celulares.
iPhones/Smarthphones
PDAS/Tablets.
WebCams

Scanners

Impresoras

La captura de imégenes y/o grabacion de video por parte de los ciudadanos o

visitantes de la Entidad esta prohibida salvo las excepciones permitidas por ley.

No se permite la captura de imagenes y/o grabacién de audio/video en las instalaciones o
sedes de La Alcaldia Municipal de Sopé (Sede Principal, Casa Bolivar, Oficina de Salud), asi
como del personal por parte de la ciudadania, funcionarios, contratistas y practicantes de la
entidad, sin previa autorizacidn de la Secretarfa de Desarrollo Institucional.

El acceso y Uso de equipos fotograficos y de video para fines Institucionales, prensa o de
comunicacion de La Alcaldia Municipal de Sopé debe ser eJercsdo y/o autorizado previamente
por funcionarios de la ofi cma de Prensa. ,

6.5.2. Responsabilidades de los funcionarios, contratistas y practicantes
usuarios de dispositivos de captura de imagenes y/o grabacion de video

Adoptar, poner en practica, socializar, y acatar estos lineamientos.

Usar los dispositivos de captura de imdgenes y/o grabacion de videos que sean de
su propiedad o le hayan sido asignadas para el desempefio de sus actividades de
acuerdo a lo estipulado anteriormente.

Abstenerse de fotografiar, escanear, grabar o cop|ar dlgltalmente informacién
sensible, clasificada o reservada de la entidad.

Cumplir con todos los controles establecidos por los propietarios de la informacion y
los custodios de la misma.

Informar a sus superiores sobre la violacién de estos lineamientos o si conocen de
alguna falta a alguna de ellas.

6.5.3. Monitoreo

La Alcaldia Municipal de Sopé puede controlar el acceso de dispositivos de captura
de imagenes y/o grabacion de video a sus instalaciones en las entradas a cada una
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de sus secretarias Internas y externas, por medio del personal de vigilancia v
seguridad dispuesto en cada uno de los puntos de ingreso de la entidad.

» El monitoreo permanente de uso y manipulacién de dispositivos de captura de
imagenes yfo grabacién de video, es efectuado a través de los sistemas de video
vigilancia instalados en las diferentes areas y sedes de la entidad.

6.6. USO DE ESCRITORIOS Y PANTALLAS DESPEJADAS

Define los mecanismos necesarios que se deben aplicar en la entidad con el fin de proteger
la informacion fisica residente en los escritorios y puestos de trabajo y la informacion digital
almacenada en los computadores e infraestructura técnica a disposicién de todos los
funcionarios, contratistas o practicantes para el normal desarrollo de las actividades.

La politica de escritorios y pantallas despejadas es extensiva para todos los funcionarios,
contratistas y practicantes de la Alcaldia Municipal de Sopé y apoya en la seguridad de la
informacion sensible o critica de la entidad.

k.

6.6.1, Objetiv_os eSpeciﬁcos para el uso de escritorios y pantallas despejadas

e Garantizar la confi dencaahdad la privacidad y el uso adecuado y moderado de la
informacion. _

o Crear conciencia sobre los riegos asociados al manejo de informacion tanto fisica

- como digital y la manera de reducirlos aplicando os lineamientos aqui determinados.

» [Especificar las recomendaciones y pautas necesarias para mantener las pantallas y
escritorios organizados y controlando el reposo de ‘informacion clasifi cada 0
reservada a la vista. '

o Dictar las pautas para mantener organizados y resguardados los documentos
digitales y correos electrénicos en los computadores puestos a disposicion de todos
los usuarios de los sistemas de informacién y estructura tecnoioglca de la Alcaldia
Municipal de Sopo : _

Este lineamiento se define en el uso adecuado y ordenado de las éreas de trabajo desde el
punto de vista fisico como tecnoldgico entendiéndose para tal fin como escritorio el espacio
fisico o puesto de trabajo asignado a cada funcionario, contratista o practicante de la entidad
y pantalla, el area de trabajo virtual sobre el sistema operativo de su computador, que
contiene tanto sus carpetas electronicas como los archivos y accésos a los diferentes
aplicativos Institucionales.

El uso y conservacion de los puestos de trabajo (escritorios) y de los fondos de escritorio de -
sus computadores (pantallas) es una responsabilidad de cada uno de los funcionarios,
contratistas y practicantes que tengan acceso a la informacion de la entidad, sea de manera
temporal o indefinida, en el normal desarrollo de sus actividades. Para su definicion y
aplicacién se define de la siguiente manera:

6.6.2. Escritorios (Recomendaciones): _

+ Se deben dejar organizados los puestos'y areas de trabajo, entendiéndose por esto
el resguardo de documentos con informacion clasificada o reservada evitando que
queden a la vista o al alcance de la mano de personal ajeno a [a misma.

» En [a medida de lo posible los documentos con informacion clasificada o reservada
debe quedar bajo llave o custodia en horas no laborables. _

. » Se debe evitar el retiro de documentos dlasificados o resérvados de |a entidad y en
el caso de ser hecesario se debe propender por su proteccion fuera de la Entidad y
su pronta devolucion al mismo.
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s Se deben controlar la recepcion, flujo envio de documentos fisicos en la Alcaldia
_ Municipal de Sopé por medio de registro de sus destinatarios desde el punto de
correspondencia. '

» Se debe restringir el fotocopiado de documentos fuera del horario normal de trabajo -
y fuera de las instalaciones de la Alcaldia Municipal de Sop6. De ser necesario se
debe- autorizar el retiro de dichos documentos y garantizar su proteccion vy
confidencialidad.

e Al imprimir o fotocopiar documentos con informacion clasificada o reservada, esta
debe ser retirada inmediatamente de las impresoras o multifuncionales utilizadas
para tal fin. Y no debe ser dejada desatendida sobre los escritorios.

« No se debe reutilizar papel que contenga informacion clasificada o reservada.

6.6.3. Pantallas (Recomendaciones): -
» Los computadores o estaciones de trabajo deben ser bloqueados por los usuarios al
" retirarse de los mismos y deben ser desbloqueados por medio del usuario y
contrasefia asignado para su acceso. Es responsabilidad del usuario, asegurar que
el equipo tenga la proteccion adecuada. '

» Las-dreas de trabajo virtuales “pantallas” del computador deben tener el minimo de
iconos visibles, limitandose estos a los accesos necesarios para la ejecucion de la
ofimética, accesos a sistemas de informacion y a carpetas y unidades de red
necesarios para la ejecucion de las actividades.

» Los documentos digitales deben ser organizados en carpetas y evitar de]arlos ala
vista en las pantallas de los computadores.

» Los funcionarios, contratistas y practicantes al retirarse de la entidad deben apagar
los computadores asignados. Queda fuera de esta indicacion los servidores y
estaciones de trabajo utilizados para acceso remoto. Las sesiones activas se deben
terminar cuando el usuario finalice las actividades programadas. _

« El drea de Sistemas de Informacion determina una configuracidn automatica en
todos los equipos de computo, propiedad o contratados por la entidad, para que se
active el protector de pantalla del computador, bloqueando el acceso al computador
al presentarse una inactividad de 15 minutos. Estos pueden ser nuevamente
utilizados por los usuarios al volver a realizar la autent[cacmn por medlo de los
usuarios y contrasefias asignados.

« El fondo de pantalla de cada computador es Unico para todas las estaciones de
trabajo y para todos los usuarios, puede ser cambiado Unicamente por el area de
Sistemas de Informacién o de la Secretaria de Desarrollo Institucional.-

6.6.4. Monitoreo:

El drea de Sistemas de Informacidn de la Alcaldia Municipal de Sop6 en conjunto con
la Secretaria de desarrollo institucional, sin previo aviso, realizan brigadas de
monitoreo para verificar el -estado de los computadores, monitores y escntonos
virtuales y generar el respectivo informe de lo encontrado

6.7. USO DE DISPOSITIVOS MOVILES (TABLETS)

Define los mecanismos necesarios que se deben aplicar en la entidad con el fin de proteger
la informacién fisica residente en las-tabletas asignadas a los funcionarios de LA ALCALDIA
MUNICIPAL DE SOPO para el normal desarrollo de las actividades.

La politica de uso de dispositivos moviles (tablets) aplica a todos los funcioriarios,_

contratistas y practicantes de la Alcaldia Municipal de Sopé y apoya en la seguridad de la
informacion sensible o critica de la entidad.
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6.7.1. Objetivos espeqf' cos para el uso de dlsp05|t|vos moviles
" e Garantizar la confidencialidad, la privacidad y el uso adecuado y moderado de la
informacion.
 Crear conciencia sobre los riegos asociados al manejo de informacion a través de las
Tablets y la manera de reducirlos aplicando los lineamientos aqui determinados.
= Especificar las recomendaciones y pautas necesanas para mantener tanto los
dispositivos como la informacién protegida.
« Dictar las pautas para mantener la operacién, y transmlsmn de la mformacmn
reglstrada en Ias Tablets.

6.7.2. Responsabilidades de la Oficina de Tecnologias de la Informacion y el
Grupo de Soporte Tecnolégico

+ Determinar y avalar las -opciones de proteccion de los dispositivas mdviles
institucionales que hagan uso de los servicios provistos por ia entidad.

« Establecer las configuraciones aceptables para los dispositivos méviles institucionales

. -que hagan uso de los servicios provistos por la Alcaldia Municipal de Sopd.

» Determinar los métodos de proteccion de acceso (por ejemplo, contrasefias o
patrones) para los dispositivos moviles institucionales que seran entregados a los
usuarios. Se debe configurar estos dispositivos para que pasado un tiempo de -
inactividad pasen automaticamente a modo de suspensién Yy, en consecuencia, se
active el blogueo de la pantalla el cual requerira el método de desbloqueo
configurado.

¢ Configurar la opcion de borrado remoto de informacién en los dlSpOSItIVOS moviles
institucionales, con el fin de eliminar los datos de dichos dispositivos y restaurarlos
a los valores de fabrica, de forma remota, e\ntando asf divulgacion no autorizada de
informacion en caso de pérdida o hurto.

« instalar un software de antivirus en los dispositivos méviles |nst|tUC|onaIes que hagan
uso de los servicios provistos por la ent[dad

6.7.3. Responsabilidades de los usuarios

«» Los usuarios deben evitar usar los dispositivos méviles institucionales en lugares que
no les ofrezcan las garantlas de seguridad fisica necesarias para evitar perdlda o
robo de estos.

« No deben modificar las conf‘ gurac:ones de segundad de los dispositivos mowles
institucionales baJo su responsabilidad, ni desinstalar el software provisto con elios
-al momento de su entrega.

« Aceptar y aplicar la nueva version de las actuahzauones que sean notifi cadas en los
dispositivos maoviles a5|gnados para su uso. -

+ .Evitar hacer uso de redes inalémbricas de uso plblico, asi como deben desactivar
fas redes inalambricas como WIFI, Bluetooth, o infrarrojos en los dispositivos
mdviles institucionales asignados. -

e Evitar conectar los dispositivos moviles mstutucaonales asignados por puerto USB a
cualquier computador publico, de hoteles o cafés internet, entre otros.

» Abstenerse de almacenar videos, fotografias o informacién personal en Ios

~ dispositivos méviles institucionales asignados -

6.7.4. Monitoreo
. El area de Sistemas de Informacién en conjunto con la Secretaria de desarrolio

institucional, sin previo aviso, realizan brigadas de monitoreo para verificar el estado
de la Tablets y generar el respectlvo informe de lo encontrado. ‘

Alcaldia Municipal, Carrera 3 No. 2-45, Parque Princlpal, Sopé, Cundmamarcz7
Teléfonos 587 6644 / 857 2143 / 857 2656 Fax, Extension 624
W, sopo-cundinamarca gov.co .




6.8. CONEXIONES REMOTAS

Define los requisitos y casos en que se concede acceso remoto a las plataformas
tecnoldgicas de la ALCALDIA MUNICIPAL DE SOPO y las medidas de seguridad que se
establece para la proteccion de la informacion que es accedida por este mecho

La politica de conexiones remotas es extensiva para todos los funcionarios, contratistas y
practicantes de la Alcaldia Municipal de Sopé que requieran y les sea autorizado el acceso a
terminales o servidores institucionales a través de herramientas VPN para el desarrollo de
sus actividades en horarios fuera de los normales o desde ubicaciones diferentes a las
oficinas de la Alcaldia Municipal de Sopo.

6.8.1. Objetivos especificos para el uso de Conexiones Remotas

Garantizar la confidencialidad, la privacidad y el uso adecuado y moderado de la .
informacion.

Crear conciencia sobre los riegos asociados al acceso y gestién de informacion sobre
las plataformas institucionales de manera remota v la manera de reducirlos apllcando
los lineamientos aqui determinados. -
Especificar las recomendaciones y pautas necesarias para mantener segura la
informacion y los elementos utilizados para el acceso y operacnon remota de

~ informacion.

Dictar las pautas para mantener organizado y resguardado las credenmaies de
acceso, asi como los elementos de proteccmn para asegurar la conexidn remota.

6.8.2 Responsab|l|dades de la Oficina de Tecnologias de la Informacmn yel
Grupo de Soporte Tecnoldgico:

Establecer e implementar Ios métodos de conexion remota a la plataforma
tecnoldgica de la Alcaldia Municipal de Sopd

Imptementar los métodos vy controles de seguridad para establecer conexiones
remotas hacia la plataforma tecnolégica Institucional.

Restringir las conexiones rémotas a los recursos de la plataforma tecnoldgica;
Gnicamente se deben permitir estos accesos a personal autorizado y por periodos de
tiempo establecidos, de acuerdo con las labores desempeiiadas.

Verificar la efectividad de los controles aplicados sobre las conexiones remotas a 10s
recursos de la plataforma tecnolégica de la Alcaldia Mun:upal de Sopo de manera
permanente,

6.8.3 Responsabilidades de los usuarios:

Contar con las aprobaciones requeridas para establecer dicha conexién a los
dispositivos de la plataforma tecnolégica de la Alcaldia Municipal de Sopé y deben
acatar las condiciones de uso establecidas para dichas conexiones

Mantener en total reserva las direcciones de entrada a las direcciones Instltucmnales
(direcciones IP o direcciones Web) al igual que las credenmales gue les han sido
otorgadas para su resguardo.

Mantener la confidencialidad y protection de la informacién a la que tienen acceso
fuera de las instalaciones Institucionales.

Aplicar herramientas de antivirus sobre sus computadores personaies, en lo
posible, para brindar una mayor proteccion a los archivos e informacion que estan
gestionando.
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» Dar aviso al Grupo de Soporte Tecnoldgico de cualquier posible abuso o intento de
violacidn tanto de los accesos como de las credenciales entregadas. .

6.8.4 Monitoreo:

e La Oficinas de Tecno!oglas de la Informacién en con]unto con la Secretaria de
Desarrolle Institucional por medio del Grupo de Soporte Tecnoldgico, sin previo
aviso, realizan brigadas de monitoreo para verificar el estado de las conexiones
remotas y asi generar el respectivo informe de lo encontrado.

ARTICULO SEGUNDO: Realizar la Socializacién de las Politicas Generales de seguridad y
privacidad de la informacidn de ta Alcaldia Municipal de Sopo.

ARTICULO TERCERO: La Presente resolucin rige a partir de su expedicion

Dada en la Alcaldia Muriicipal de Sopé, a los 14 AGD 2018

MUKIQUESE'Y CUMPLASE

Tawbcrilio VeneGas RAMIREZ
Alcalde Municipal

Aprobé: Dr. Diego Andrés Torregroza Tovar ~ Secretaric Juridico ¥ De Contrataci
Reyls_ﬁ: Dra. Sulmary Quiroga Rodriguez - Secretaria De Desarrolic Institucional
Digito: Diego Fabian Ledn Beltrdn — Profeslonal Universitario Area De Sistemas 3,
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